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Communication de I’ASB relative a la divulgation de données
clients en matiére de trafic des paiements, de transactions sur titres
et autres opérations en relation avec SWIFT

Les banques recourent aux services de SWIFT princi-
palement dans le trafic des paiements et I'exécution
de transactions sur titres. Il n’existe pas d’équivalent a
cette société au niveau mondial. Nous répondons ci-
apres aux questions les plus fréquentes posées a pro-
pos de SWIFT et des risques inhérents a la divulgation
de données a I'étranger.

Qu’est-ce que SWIFT?

S.W.LF.T. SCRL (Society for Worldwide Interbank
Financial Telecommunication) est une coopérative
sise en Belgique dont les sociétaires sont des ban-
ques d’'un grand nombre de pays. SWIFT standardise
les échanges d'informations entre les établissements
financiers, comme par ex. dans le contexte du trafic
des paiements et des transactions sur titres. Les ban-
ques, courtiers, gestionnaires d’actifs ainsi que les
dépositaires centraux de titres suisses et internatio-
naux sont les principaux acteurs de ce systeme de
transmission de données. SWIFT dispose de normes
trés pointues en matiére de sécurité des données et
s’appuie notamment sur un réseau sécurisé pour la
transmission cryptée des informations. Vous trouverez
de plus amples informations sur SWIFT sur son site
Internet, a 'adresse www.swift.com.

Comment fonctionne SWIFT?

lllustrons son fonctionnement a l'aide d’'un exemple
concret: vous chargez p. ex. votre banque d’envoyer
500 EUR a un ami en ltalie. Pour ce faire, elle saisit le
texte d’ordre dans un formulaire électronique ou mes-
sage SWIFT mis a sa disposition par cette derniéere,
débite les 500 EUR de votre compte et envoie le mes-
sage SWIFT a la banque de votre ami en ltalie via
SWIFT. Ce message crypté indique d’'une part a la
banque de votre ami I'existence d’'un ordre de vire-
ment y afférent et d’autre part que la banque en ltalie
doit débiter la contre-valeur de 500 EUR du compte de
compensation de votre banque aupres de celle-ci et la
transmettre a votre ami. Important: SWIFT ne donne
lieu a aucun échange d’argent, mais seulement
d’informations codées.

Quelle exploitation SWIFT fait-elle de vos
données?

Outre le réseau, SWIFT entretient deux centres de
calcul aux fins de traitement des données aux Etats-
Unis, Pays-Bas et dorénavant en Suisse. Ces centres
cryptent les informations dans le cadre du réseau
SWIFT, en vérifient la structure et la référence, les
sauvegardent provisoirement et contrélent si des

changements ont été opérés. Les données sont trai-
tées dans un centre de calcul, mémorisées dans un
deuxiéme pour des raisons de sécurité (backup) et
conservées par SWIFT durant une période maximale
de 124 jours. Pendant ce laps de temps, les messages
sont conservés dans les deux centres de calcul avant
d’étre effacés de tous les sites et répertoires de don-
nées. Leur enregistrement répond a des considéra-
tions de sécurité opérationnelle, au cas ou un établis-
sement financier souhaiterait faire reproduire des in-
formations par SWIFT. A compter de fin 2009, SWIFT
mettra a disposition des participants une structure
permettant d’enregistrer non seulement aux Pays-Bas
mais également en Suisse des données relatives aux
transactions en Europe.

Divulgation des données

Quelles sont les incidences sur vos opérations

de paiement?

En raison essentiellement des dispositions relatives a
la lutte contre le blanchiment d’argent et le finance-
ment du terrorisme, le traitement des paiements suis-
ses et transfrontaliers entrainera la communication
aux banques concernées et opérateurs de systeme
suisses et étrangers de renseignements sur le don-
neur d’ordre, en particulier nom, adresse, numéro de
compte ou numéro d’identification. La date et le lieu de
naissance peuvent a cette fin remplacer I'adresse.
Pour le trafic des paiements en Suisse, ces renseigne-
ments ne revétent aucun caractére impératif a I'ex-
ception du numéro de compte ou du numéro d’identi-
fication, mais doivent pouvoir étre communiqués, a la
demande de la banque du destinataire, dans les trois
jours ouvrables, a cette derniére. Quant aux banques
et opérateurs de systéeme susmentionnés, il s’agit au
premier chef de correspondants de [I'établissement
financier du donneur d’ordre et d’exploitants de sys-
témes de trafic de paiements (p.ex. SIX Interbank
Clearing SA en Suisse) ou de SWIFT. En outre, il est
possible que les parties concernées par la transaction
divulguent p. ex. a des fins de traitement ou de sauve-
garde des données, les informations a des tiers man-
datés dans d’autres pays. Par ailleurs, les renseigne-
ments sur le donneur d’ordre sont communiqués au
bénéficiaire en Suisse et a I'étranger. Lors de paie-
ments nationaux en monnaies étrangeéres, les ren-
seignements concernant le donneur d’ordre sont éga-
lement transmis aux parties de la transaction (banques
et exploitants de systéme) sises a I'étranger. En ce
qui concerne les paiements nationaux en francs
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suisses, on ne peut exclure également que lesdits
renseignements ci-dessus ne parviennent a I'étranger.
Cela peut étre le cas lorsqu’un établissement financier
n’est pas directement connecté au systéme suisse de
paiement interbancaire SIC (ci-aprés SIC), mais via
remoteGATE, ou en cas de recours a SWIFT lors de
clarifications relatives a une transaction.

Qu’en est-il lorsqu’une banque est connectée

a SIC via remoteGATE?

Le traitement du trafic des paiements en francs suis-
ses transite par SIC. SIX Interbank Clearing SA exploi-
te ce systeme de paiement interbancaire pour le comp-
te de la Banque nationale suisse. La majeure partie
des établissements financiers en Suisse sont directe-
ment connectés a SIC. En matiére de trafic des paie-
ments national, il existe cependant, dans notre pays,
des banques n’effectuant qu'un nombre de transac-
tions réduit en francs suisses, et dont la connexion
reviendrait trés chére pour cette raison. Pour ces der-
nieres et les établissements a I'étranger, désireux de
participer a SIC, SIX Interbank Clearing SA a dévelop-
pé, en 2000, pour le compte et avec le soutien de la
Banque nationale suisse, une application dite remote-
GATE, qui permet de se connecter a SIC via SWIFT.
Grace a cette connexion via SWIFT, des données
relatives aux donneurs d'ordre et aux bénéficiaires
sont transmises a I'étranger et mémorisées dans les
centres de calcul de SWIFT. C’est le cas des banques
qui utilisent ce remoteGATE. Est ainsi concernée par
un transfert de données a I'étranger la clientele ban-
caire utilisant remoteGATE, mais également celle des
établissements financiers réalisant des transactions
avec les utilisateurs de cette application. Si une ban-
que ayant recours a SIC adresse un ordre de paie-
ment a une autre banque, connectée a SIC via remo-
teGATE, celui-ci est transféré de SIC dans le systéme
de SWIFT avec la conséquence susmentionnée, c’est-
a-dire la transmission de données relatives au don-
neur d’ordre et au bénéficiaire a I'étranger.

Quelles sont les conséquences pour vos
transactions sur titres?

S’agissant du traitement, et des clarifications y affé-
rentes, de transactions sur titres suisses ou trans-
frontaliéres, il y a lieu de mentionner surtout deux
processus donnant lieu a la communication d’infor-
mations aux banques et dépositaires centraux concer-
nés, en Suisse et a I'étranger:

Lors du dépot et du retrait de titres dans des
dépots ainsi que des transferts de dépot, le numéro
de dépdt, les nom et adresse du titulaire du dépét,
bénéficiaire effectif, en Suisse peuvent parvenir a
I'étranger, notamment a I'occasion de la transmission,
via SWIFT, pour traitement, de ces données par les
banques et dépositaires centraux.

Le nom du propriétaire des titres ou celui de I'action-
naire inscrit, et parfois /'adresse, sont divulgués par
ailleurs dans les messages SWIFT pour les porte-
feuilles de titres détenus a I’étranger pour le compte
de la clientéle bancaire. Les messages SWIFT sus-
mentionnés concernent p. ex. les transactions spécifi-
ques auprés des offices de dépot étrangers des ban-
ques suisses, telles que l'ouverture de dépdts spé-
ciaux (au nom du client), les souscriptions et rachats
de fonds étrangers pour le compte du client, les trans-
ferts physiques de portefeuilles spéciaux de clients
détenus a I'étranger, les inscriptions/transferts d’in-
scription d’actionnaires sur des registres étrangers
ainsi que d’autres cas spéciaux en rapport avec des
transactions sur capitaux a I'étranger et I'exercice du
droit de vote.

Quelles sont les conséquences pour

d’autres transactions?

Pour d’autres transactions (crédits documentaires,
garanties, encaissements et opérations sur devises),
toutes les informations afférentes a chaque transaction
(p. ex. nom, adresse, numéro de compte, parties en-
gagées dans la transaction) sont transmises via
SWIFT aux banques et exploitants de systeme con-
cernés et parviennent par ce biais a I'étranger. A
l'instar du trafic des paiements et des opérations sur
titres, il est également possible, ici, de procéder, par le
canal de SWIFT, a des clarifications sur les transac-
tions.

Pourquoi les données sont-elles divulguées?

La communication susmentionnée d’informations re-
pond a la nécessité de se conformer aux prescriptions
|égales ou réglementaires en Suisse ou a I'étranger.
Ainsi, la transmission de renseignements sur le don-
neur d’ordre est impérative en cas de paiements trans-
frontaliers. De méme, une telle divulgation s’inscrit
dans la logique d’un traitement irréprochable des trans-
actions.

Vos données a I’étranger sont-elles sécurisées?
Parvenues a I'étranger, les données ne sont plus pro-
tégées par la législation suisse, mais relevent des
dispositions du droit étranger concerné. Les lois étran-
géres et les injonctions administratives peuvent, p. ex.,
exiger la communication de ces données aux autorités
ou a des tiers, comme ce fut le cas en 2001 apres les
attentats terroristes perpétrés contre le World Trade
Center a New York, 'US Treasury ayant a I'époque
demandé au centre de calcul SWIFT aux Etats-Unis
de Iui remettre des données. L'US Treasury s'était
engagé envers 'UE a respecter les normes européen-
nes de protection des données et, partant, avait
accepté le principe de contrdles.
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